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Emotional, geprägt von Mythen und Legenden …

Beispiel Datenschutzbeauftragte Kanton Zürich

Quellen: datenschutz.ch & DSB ZH TB 2022



• Öffentlich-rechtliche Organe brauchen eine Rechtsgrundlage

• Cloud-Nutzung in der Regel "nur" eine Auftragsbearbeitung

• Keine Einwilligung der betroffenen Personen erforderlich

• Vorgaben punkto Datensicherheit, Vertrag und Datenexporte

• Grundsatz der Verhältnismässigkeit: Welche Alternativen gibt es?

• Betrieb muss weiterhin Kontrolle haben: Ist ein Exit möglich?

• Keine nicht tragbaren Risiken eingehen: DSFA gemacht?

• Pflicht zur Transparenz, Informationspflicht

• Betrifft nicht nur Dritte, sondern auch Mitarbeitende

• Microsoft will z.B. Mitarbeiterdaten für eigene Zwecke bearbeiten

• Tools erlauben dem Betrieb die Überwachung von Mitarbeitenden
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Vorgaben Datenschutz



• Offenbarung gegenüber Provider vs. ausländischer Behörde

• Fünf Bedingungen für den Beizug eines Cloud-Providers

• Datensicherheit und Verwendungskontrolle sind angemessen

• Beizug geschäftlich begründet

• Beizug widerspricht nicht der Erwartung der geschützten Person

• Beizug verletzt keine gesetzliche oder vertragliche Pflicht

• Subordinationsverhältnis des Cloud-Providers (BGE 145 II 229)

• Ergebnis: Auslagerung ist i.d.R. erlaubt, sofern kein Grund zur 
Annahme, dass es zum Lawful Access im Ausland kommt

• Eigennutzung durch Provider ausschliessen; Waiver nicht nötig

• Strafbarkeit der Hilfsperson im Ausland ist keine Voraussetzung
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Vorgaben Amts- und Berufsgeheimnis

Vgl. Cloud-Bericht
der Bundeskanzlei und 

mein Aufsatz zum Thema
https://bit.ly/2HaEet5

(zur Herleitung)

Art. 320 Abs. 1 StGB seit 
2023: "Wer ein Geheimnis 
offenbart, das ihm in seiner 

Eigenschaft als Mitglied einer 
Behörde oder als Beamter 

anvertraut worden ist oder das 
er in seiner amtlichen oder 

dienstlichen Stellung oder als 
Hilfsperson eines Beamten 

oder einer Behörde 
wahrgenommen hat, …"
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Ausländischer Lawful Access?
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Ausländischer Lawful Access?

Stored Communications Act (SCA) &
US CLOUD Act (letzterer bezüglich der Territorialität)

Abschnitt 702 FISA (innerhalb der USA)
EO 12333/EO 14086 (ausserhalb der USA)

Zweck Aufklärung/Verfolgung von "schweren Straftaten"
Schutz der nationalen Sicherheit,

Untersuchung von Verbrechen (FBI)

Art des Lawful Access
Einmaliger gezielter Zugriff auf spezifische 

Kundendaten bei einem US-Provider
Kontinuierliche Suche in Kontobeständen der

US-Provider nach IDs von Zielpersonen (Zufallstreffer)

Vom Lawful Access betroffen
Verdächtiger einer Straftat, 

an einer solchen Straftat beteiligte Personen
Zielpersonen der US-Nachrichtendienste (ca. 200k) 

+ Personen, die mit ihnen kommunizieren

Vereinbarkeit mit europäischem Recht
✓

Art. 18(1) Übereinkommen über Computerkriminalität

 EuGH 16.7.2020 C-311/18 "Schrems II"

✓ Angemessenheitsbeschluss der Europäischen
Kommission und des Bundesrates wg. EO 14086

Vergleichbare Regelung Schweiz Art. 265 StPO (Territorialität: z.B. BGE 143 IV 270) Art. 39 ff. NDG ("Kabelaufklärung")

Zu prüfen nach Art. 16 DSG Nein Seit 15. September 2024: Nein

Zu prüfen bei Berufs-/Amtsgeheimnis Ja Ja

Bewertungsmethode
"Cloud-Computing: Risikobeurteilung eines Lawful Access 
durch ausländische Behörden" (aka "Methode Rosenthal")

"EU SCC Transfer Impact Assessment (TIA)" (auch im linken
Formular enthalten)



• Wird von einzelnen (realitätsfremden)
Datenschutzbehörden noch verlangt

• Für die meisten Anwendungen untauglicher
Ansatz, weil der "Computer in der Cloud" 
mit den Daten ja im Klartext arbeiten soll …

• Wesentlich ist, dass die Kontrolle über den 
Schlüssel grundsätzlich beim Kunden bleibt

• Der Kunde definiert über sein Benutzerverzeichnis, wer für 
welche Daten den Schlüssel erhält

• Der Schlüssel lagert jedoch im Rechenzentrum des Providers

• Zugriffe durch Providerpersonal wird vertraglich und technisch 
eingeschränkt, können aber i.d.R. nicht ausgeschlossen werden
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Dann verschlüsseln wir doch einfach alles!

Setup von M365



• Verschlüsselung von Daten (MPIP*, CMK, nicht BYOK, DKE/E2E)

• Europäische Gegenpartei (z.B. Microsoft Ireland Operations)

• Datenhaltung (und ggf. Bearbeitung) in der Schweiz

• Manuelle Provider-Zugriffe einschränken ("Customer Lockbox")

• Vertraulichkeitsverpflichtung, Defend-your-data-Klausel 

• Schutzmassnahmen für Personendaten gelten für alle Inhalte

• Einschränkung der Bearbeitung für eigene Providerzwecke, 
inklusive Abuse Monitoring (z.B. bei KI-Services)

• Nutzungsrichtlinien (Umgang mit Amts-/Berufsgeheimnissen)

… nebst den üblichen Massnahmen zur Informationssicherheit
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Welche besonderen Massnahmen treffen?

Massnahmen 
gegen Lawful 
Access aus dem 
Ausland (US 
CLOUD Act)

* Beim Verkehr von 
Strafverfolgungsbehörden mit 
Parteien und deren Vertretern 
ggf. ein Problem wg. Des 
Trackings und der technischen 
Voraussetzungen



• Zugriff durch Abhören?

• Wir verschlüsseln Daten "in-transit"

• Zugriff durch Herausgabebefehl?

• Fehlende Zuständigkeit über europäische
Tochtergesellschaften

• Fehlende Kundenbeziehung des US-Providers

• Grundsatz "possession, custody, control"

• Grundsatz der "International Comity"

• Es braucht kein Executive Agreement!

• Cloud-Gutachten Schefer/Glass fehlerhaft
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Wie wirken die Massnahmen (USA)?
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Technical ability exists where the third-party grants the subpoenaed party access 
to the data, there is an underlying agreement  that restricts use but not access, 
there is a mechanism for accessing the data, and there  is a historical pattern of 

regularly accessing the data during normal daily operations (SEC v. Strauss, 2009 
WL 3459204, at *8 (S.D.N.Y. Oct. 28, 2009). 

Technical  ability  does  not  exist  where  the  entities  do  not  make  their  
information  routinely  accessible to one another, only provide as much access as 
necessary to assist with a  specific task, do not have software designed to permit 

access, and have never provided  documents to each other before (Nortel 
Networks, 2004 WL 2149111, at *3).

Dazu: https://www.rosenthal.ch/downloads/Rosenthal_Cloud-Gutachten-Replik.pdf
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Excel: https://vischerlnk.com/flara; FAQ: https://vischerlnk.com/flarafaq

Vgl. auch den Beitrag unter https://bit.ly/2HaEet5 und Anhang unter https://bit.ly/2H8MyZY.

Input: Bisherige Erfahrungen mit Anfragen ausländischer 
Behörden, technische und organisatorische Massnahmen

Beurteilung mit "Methode Rosenthal"
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Quelle: datenschutz.ch (DSB ZH)

Solche Unterscheidungen 
sind rechtlich und praktisch 
unbegründet …

• "Besonderes" Amtsgeheimnis?

• Schlüsselmanagement entscheidend 
und nicht wer den Schlüssel hat?

• CLOUD Act anders behandeln?
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Ein (total) verunglückter Regelungsversuch …

Vorentwurf  Gesetz über digitale Basisdienste, Kanton Zürich

Was ist "Cloud"? Wir sprechen hier von 
einer ganz normalen IT-Auslagerung – 

warum soll da alles anderes sein? 
Speziell ist nur der Auslandsbezug!

Mit dem Erfordernis einer End-to-End-
Verschlüsselung ist der Beizug eines IT-

Dienstleisters für ganz viele Anwendungen 
ausgeschlossen – auch bei Schweizer Anbietern

Warum soll bei an sich 
erlaubtem Auslandsbezug 
nur die EU zulässig sein?
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Zum risikobasierten Ansatz und 
der Beurteilung mit "Methode Rosenthal"

Auszug aus: Schreiben der Staatsanwaltschaft Basel-Stadt nach einem Workshop zur Berechnung des 
Risikos eines ausländischen Behördenzugriffs im Kontext eines Cloud-Projekts des Basler USB/UKBB
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Was konkret tun?

vischerlnk.com/4ck2J0L vischerlnk.com/3Xfz16e

1. Zuverlässigen Cloud-
Provider ermitteln

2. Informationssicherheit 
prüfen (lassen)

3. Verträge mit Zusätzen zum 
Schutz des Amts- und 
Berufsgeheimnisses 
abschliessen

4. Schutzmassnahmen treffen 
bzw. aktivieren

5. Risikobeurteilung ("FLARA") 
vornehmen

6. Nutzungsregeln erlassen
7. Im Auge behalten



Genf
Rue du Cloître 2-4
Postfach
1211 Genf 3, Schweiz
T +41 58 211 35 00

Basel
Aeschenvorstadt 4
Postfach
4010 Basel, Schweiz
T +41 58 211 33 00

Zürich
Schützengasse 1
Postfach
8021 Zürich, Schweiz
T +41 58 211 34 00

www.vischer.com

Danke für Ihre Aufmerksamkeit!

Fragen: david.rosenthal@vischer.com
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