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Haben Sie eine
Vorstellung “orechent
davon, was in
einem grossen
Sprachmodell
steckt?
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Wissen Sie
eigentlich
Uberhaupt, was
KI ist?
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Drei Aufgaben in Sachen KI

1. Verstehen - KI, ihre Moglichkeiten und ihre Risiken im
Grundsatz kennenlernen

2. Vorgaben - Eine Vorstellung dartber bilden, was Ihr
Unternehmen damit tun soll und was es bleiben lassen sollte

3. Uberwachen - Ihrer Organisation kritische Fragen stellen, um
sicherzustellen, dass sie die ndtige Governance im Bereich KI
betreibt

David Rosenthal
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1. Verstandnis bilden

« Sie mussen kein Experte sein, um uUber KI zu befinden

« Aber: Sie sollten die Wirkungsweise, Moglichkeiten und
Risiken von KI im Grundsatz verstehen, namentlich ...

« den Unterschied zwischen generativer KI und analytischer KI
 wo KI schon benutzt wird (KI: trainiert statt nur programmiert)
« grob die Starken und Schwachen der diversen KI-Techniken

« Personliche Empfehlung: Entmystifizieren Sie das Thema!

« Verstehen, wie Sprachmodelle und neuronale Netze funktionieren
« Verstehen, wie KI implementiert werden kann (z.B. "RAG")

« Verstehen, welche Machine-Learning-Techniken Ihr Betrieb nutzt
« \Verstehen, welche Schwachen und Sicherheitsrisiken diese haben
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FUr das Selbststudium ...

Wie und warum ein grosses Sprachmodell den "Geburtstag” von (&ffentlichen) Personen kennen kann Six ways to attack an AI system
e g @ LT 3 Wie kann eine KI :,
- - e angegriffen werden? B
z.B. durch
manipulierte Prompts,
welche die

Programmierung eines
Chatbots Uberlisten

vischerlnk.com/30PTpaA

Wer ein Beispiel zu
— analytischer KI sucht:

o
vischerlnk.com/3zAoqeb ® @ 5
Erklérvideo :
Wie funktioniert ein grosses Sprachmodell "Random Forest" :
und was ist wirklich darin gespeichert? .
Wie funktioniert ein neuronales Netzwerk? www.youtube.com/watch?v=4f3i
E8Tp1Cg n i;l © l

vischerlnk.com/4anNh1lr
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FUr das Selbststudium

Fragen Sie ChatGPT oder "Copilot":

Erklare mir (1) in sehr einfachen Worten flr
einen Nicht-Techniker, aber trotzdem sehr
konkret, was "RAG" im Bereich KI bedeutet,
(2) gib mir drei ganz praktische und
weitverbreitete Beispiele und wie sie
eingesetzt werden und (3) erkldre mir, was
der besondere Vorteil von RAG ist.
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(1) Was bedeutet "RAG" im Bereich KI?

"RAG" steht fiir Retrieval-Augmented Generation. Es ist ein Ansatz in der Klinstlichen
Intelligenz (KI), bei dem eine Kl nicht nur auf das trainierte Wissen zuriickgreift, sondern
in Echtzeit Informationen aus externen Datenquellen abruft. Stell dir vor, die Kl hat eine
Art digitales Gedéachtnis (ihr Modell), aber sie kann zusatzlich noch Blicher oder das
Internet “lesen”, wenn sie eine Frage beantworten soll. Sie holt sich also die aktuellsten
Informationen von auBen und kombiniert diese mit ihrem eigenen Wissen, um

genauere und relevantere Antworten zu geben.

(2) Drei praktische und weitverbreitete Beispiele fiir RAG:

1. Suchmaschinen (wie Google): RAG-Technologien kommen in modernen
Suchmaschinen zum Einsatz, wo die Kl auf eine Frage nicht nur allgemeine
Antworten gibt, sondern auch passende Informationen aus dem Internet abruft,
um genauer und relevanter zu sein. Beispielsweise bei Suchanfragen zu aktuellen

Nachrichten kann die Kl externe Artikel finden und in die Antwort einflieBen lassen.

2. Chatbots im Kundenservice: Viele Unternehmen setzen Kl-gestlitzte Chatbots ein,
die mit RAG arbeiten. Wenn du eine Frage zu einem Produkt hast, kann der

Chatbot nicht nur mit den Informationen aus dem allgemeinen Kundenhandbuch
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2. Was das Unternehmen damit soll

« Den (bewussten) Einsatz von KI einschranken oder fordern?

« KI als blosses Hilfsmittel fir mehr Effizienz im Alltag oder KI
als Enabler flr unternehmensspezifische Vorhaben?

* Nicht nur an generative KI denken!
« Use Cases, die nicht nur cool sind, sondern sich auch lohnen?

« Es gibt noch viel heisse Luft, ganz besonders bei Drittanbietern

« Kosten rechtlicher und qualitativer Anforderungen beachten ...
Chatbot verspricht Fluggast irrtiimlich

« Welche Risiken ist das Unternehmen bereit einzugehen? RAASHMME-Menans i |

Er gewdhrte einen Rabatt, den es gar nicht gab: Weil ein Chatbot gegen die ‘
eigenen Richtlinien verstieR, wollte Air Canada einen Kunden auf dessen
ten sitzen lassen. Nun entschied ein Gericht gegen das Unternehmen.

« Risikobereitschaft nimmt zu - womit fihlen Sie sich wohl? e e e e S e e

« Operationelle, finanzielle, reputative und rechtliche Risiken
. " . " Es ging um 500 Franken ...
« Compliance kann auch "ethische" Vorgaben umfassen

David Rosenthal
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Die wichtigsten Compliance-Fragen

Checkliste: 18 KI-Compliance-Schlusselfragen

KI = System, das Ergebnisse auf Basis eines Trainings und nicht nur einer Programmierung erzeugt

Datenschutz

Haben wir einen angemessenen Vertrag mit den von
uns genutzten Providern (z.B. einen ADV, EU SCC,
Verbot der Eigennutzung unserer Daten)?

Haben wir die Leute liber die Zwecke informiert, zu
denen wir Daten von ihnen bearbeiten oder erzeugen?
Haben wir es im Griff, wenn die KI falsche oder
anderweitig unzulassige Daten Uber sie produziert?

Wenn eine KI wichtige Entscheidungen uber sie trifft,
kénnen sie diese von einem Menschen priifen lassen?
Ist unsere KI vor Missbrauch und Angriffen geschitzt
und auch sonst sicher, insbesondere, wo wir Dritten
die Nutzung erlauben (z.B. Chatbot)?

Konnen wir Auskunfts- und Berichtigungsbegehren
wie erforderlich umsetzen?

Haben wir eine Risikobeurteilung fiir unser Vorhaben
(inklusive einer DSFA) durchgefiihrt?

Vertragspflichten, Geheimhaltung

Kommen wir unseren Geheimhaltungspflichten nach
(z.B. beim Einsatz von Providern, Verhinderung der
unerwiinschten Preisgabe von Daten)?

Untersagen unsere Vertrége die von uns ins Auge
gefasste Anwendung (z.B. NDA, welches die Nutzung
von Daten fir unsere Zwecke einschrankt)?

Schutz von Inhalten Dritter

Flttern wir KI-Systeme nur dann mit Inhalten Dritter,
soweit unsere Lizenzen oder die gesetzlichen
Schranken des Urheberrechts dies zulassen?
Vermeiden wir die Erstellung von Inhalten, die bereits
bestehenden Inhalten Dritter entsprechen?

EU AI Act (noch nicht in Kraft)

.

Ist klar, dass wir entweder nicht unter den EU AI Act
fallen oder unser Vorhaben keine verbotene Praktik ist
und maoglichst auch kein "Hoch-Risiko"-KI-System
(und gehen wir ansonsten richtig damit um)?

Wenn eine KI "Deep Fakes" erstellt oder mit Menschen
i agiert oder sie beobachtet, werden sie dann
darauf hingewiesen gemacht?

Andere (auch ethische) Aspekte

Vermeiden wir Diskriminierung beim Einsatz von KI?
Behalt der Mensch (wirklich) die Kontrolle Gber die KI?

Konnen wir unsere KI-Ergebnisse rechtfertigen/erkléaren?

Sagen wir es den Leuten, wie wir KI einsetzen, wenn es
fir sie unerwartet sein konnte, und erlauben wir ihnen
gar, sich flur oder gegen deren Einsatz zu entscheiden?

Haben wir ein angemessenes KI-Testing, angemessene
Uberwachung und ein angemessenes Risk-Managemen

Blog-Beitrag und weitere Infos:

https://bit.ly/3WNgxeO
https://vischer.com/ki

vischerlnk.com/ki-compliance-kurz
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Verantwortungsvolle KI: Die typischen Vorgaben

Wir sorgen fur Verantwortlichkeit

Wir sorgen flr die nétige Transparenz Diese Vorgaben

. . - - gehen oft Uber das
Wir bleiben fair und schaden nicht Jesetzliche
Wir sorgen flir Zuverldssigkeit Minimum hinaus

Wir sorgen fur Informationssicherheit
Wir achten auf Verhaltnismassigkeit und Selbstbestimmung
Wir respektieren fremdes und eigenes geistiges Eigentum
Wir wahren die Rechte der Betroffenen

Wir sorgen fur Erklarbarkeit und menschliche Aufsicht
Wir verstehen und kontrollieren die Risiken

Wir verhindern Missbrauche unserer KI-Anwendungen

David Rosenthal 10
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3. Kritische Fragen zur Governance

N

N o AW

8.

Wissen wir, wo wir (relevante) KI im Unternehmen einsetzen?

Haben wir Aufgaben, Kompetenzen und Verantwortlichkeiten
("AKV") in Sachen KI /ege artis geregelt, inkl. Ownership?

Haben wir die n6tige Fachkompetenz zum Einsatz von KI?
Haben wir unsere Mitarbeitenden im Umgang mit KI geschult?
Haben wir zu uns passende Vorgaben zum Umgang mit KI?
Wird KI kontrolliert eingefihrt und der Einsatz ilberwacht?

Betreiben wir ein Risiko-Management im Bereich KI, das
operationelle, finanzielle, rechtliche und reputative Risiken
abdeckt? Wer? Wo sind die gréssten Risiken? Massnahmen?

Ist der Verwaltungsrat in riskantere Vorhaben eingebunden?

David Rosenthal 11
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Verfolgen Sie einen risikobasierten Ansatz

« Nicht jede Anwendung von KI hat
relevante oder gar hohe Risiken

« Fokussieren, Experimente zulassen

« Lassen Sie die Risiken strukturiert
prifen und dokumentieren

« Augenmerk auf Risiko-Trigger, z.B.

« Biometrie, Emotionen, KI betreffend
Personal, sensitive Personendaten,
Berufs- und Geschaftsgeheimnisse,
urheberrechtlich geschitzte Inhalte,
Einsatz von Service-Providern, KI-
Angebote fur Dritte, Automatisierung
wichtiger Entscheide, Bias, Training

vischerlnk.com/gaira

vischerlnk.com/ki-risikocheck

David Rosenthal
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@ finma

Gutes Beispiel: Erwartungen der FINMA

FINMA-Risikomonitor
2023

1. Es muissen klare Rollen und Verantwortlichkeiten sowie
Risikomanagementprozesse definiert und implementiert
werden. Die Verantwortung fir Entscheidungen kann nicht an
KI oder Drittparteien delegiert werden. Alle Beteiligten mussen |
iber geniigend Know-how im Bereich KI verfiigen. |

2. Bei der Entwicklung, der Anpassung und in der Anwendung von
KI ist sicherzustellen, dass die Ergebnisse hinreichend genau,
robust und zuverlassig sind. Dabei sind sowohl die Daten als
auch die Modelle und die Resultate kritisch zu hinterfragen.

3. Die Erklarbarkeit der Resultate einer Anwendung sowie die
Transparenz uUber deren Einsatz sind je nach Empfanger,
Relevanz und Prozessintegration sicherzustellen. Blog-Beitrag:

4. Nicht begrindbare Ungleichbehandlung ist zu vermeiden. vischerlnk.com/3MRHurk

David Rosenthal 13
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Schlechtes Beispiel: Chief LOL Officer

Sbaloise The following Al practices shall be prohibited:

Versichem v Firmagriinden v Konten, Karten & Finanzierung v Anlegen v  Nachhaltigkeit xamukxns.°

... the placing on the market, the putting into
service for this specific purpose, or the use of
Al systems to infer emotions of a natural
person in the areas of workplace and

Der Chief LOL Officer y education institutions, except where of
Conit i gesinid etat B 7 ™ the AI system is intended to be put in p or
sox R BALOSE meeercie ntQ the market for medical or safety ré@sons;

((Chief LOL Ofﬁcer»: Griesgrﬁ_ lessen X F -

I'I'Iige Al’lgeste“te bekom men er Intensitét des Lachens tiber einen bestimmten . . . .
Memes und Fails wertet das Gerdt die Stimmung im Biro aus. Dle fur dle rechtllche

Ist am Arbeitsplatz die Stimmung im Keller, schickt der achen x P ru fu n g ZU Sta n d I g en
Versicherungskonzern Baloise jetzt den «Chief LOL Officer» Ste | | en wus Ste n Offe n ba r

los. Der KI-Bot sendet erheiternde Memes und Videos an 1t gelacht wird, teilt der Chief LOL Officer lustige In-
mies gelaunte Mitarbeitende. dem Internet mit den Mitarbeitenden, um allen n I C h tS d a VO n

-~ ———..pause zu ermdglichen.
Quelle: 20 Minuten
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Wie geht es weiter?

- Die Materie mag heute fur viele von uns unheimlich und : T,,gm{,
ungewohnt sein NEW WORLD OF THE

« Das war das Internet auch mal

« Dies fuhrt zum Ruf nach mehr Regulierung und "Ethik"

« Themen wie Transparenz, Diskriminierung, Erklarbarkeit,
Human-in-the-Loop

« "EU AI Act" als typische Reaktion darauf 25. Jul 1994 (time.com, Titelseie:

James Porto)

« Bundesrat will in Klirze Schweizer Regulierungsbedarf erklaren

« Aber: Wir werden uns daran gewohnen

« Wir werden unsere bestehenden Gesetze und Prozesse darauf
anwenden; es wird so normal werden wie das Internet

David Rosenthal 15
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Danke flr Ihre Aufmerksamkeit!

Fragen: david.rosenthal@vischer.com

Mehr Unterlagen:
her.com/Ki

WW.VisC
- WWWW,rosentha\.Ch
Zur!_ch Basel Genf
Schitzengasse 1 Aeschenvorstadt 4 Rue du Cloitre 2-4
Postfach . . Postfach Postfach
8021 Zarich, Schweiz 4010 Basel, Schweiz 1211 Genf 3, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00

www.vischer.com
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