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Was steckt
an Daten in
Sprachmodellen
Uberhaupt drin?

Werden Inhalte
aus dem Training
oder gar der
Benutzung
"memorisiert"?

Sie suchen
Personendaten?
Keine Ahnung
worliber Sie
sprechen!

David Rosenthal
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Was gehen Aufsichtsbeh6érden mit KI um?

- Hamburg: LLM enthalten keine Personendaten -
—n
Der Hamburgische Beauftragte fi]rlt

1. Die bloBe Speicherung eines LLMs stellt keine Verarbeitung im Sinne des Art. 4 Nr. 2
DSGVO dar. Denn in LLMs werden keine personenbezogenen Daten gespeichert. Soweit in

einem LLM-gestiitzten KI-System personenbezogene Daten verarbeitet werden, miissen g

die Verarbeitungsvorginge den Anforderungen der DSGVO entsprechen. Dies gilt insbe- e

sondere fiir den Output eines solchen Kl-Systems. e
http://www.datenschutz-hamburg.de/ 2. Mangels Speicherung personenbezogener Daten im LLM kinnen di Betrofianearachte

das haben. Anspriiche auf Auskunft, L6-

schung oder Berichtigung kdanen sich jedoch zumindest auf Input und Output sines Ki-
Systems ichen Anbieter:in iber:in beziehen.

Wirklich? Nein!

David Rosenthal
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Grosse Sprachmodelle

Wie und warum ein grosses Sprachmodell den

Training
des Modells

"Danaid Trump wurde am 14. Junl 1946 geborer
A 14l 945 rckts om Tramp o Ut er et~
005 Geburtsdatum von Gondld T st der 14 Juni 1946.°

“Danald Jonn Trum weurde am 14. Juri 1946 geborer

“Der 16, ont 1343 et den Geburtsog n Donald Trump.”

“Donald Trump kam am 1d. Juni 1946 zur Welt "
iR

Im Embedding-Raum des
Models ist Ebene 3231/9311
it ‘Geburtstaq' assoziiert”

= “Ein ‘Geburtstag' ist
ssoziiert mit einem Datum,
d.h. ein Tag, Monat und Jahr

5 das Licht der  2Ur Welt

Donald
14 Juni 1948 st das Geburtscacum von Donald Trump.”
"Donald Trump wurde am 14.

A 14. Juni 1946 werde Donald Trum, der 25. Prsident der USh,
geboren.”

i 1546 In Queens, New York, geboren.”

Welt erblicken Kommen
geboren Geburtstag
Donald Geburtsdatum

id Trump, dem
Verelnigten Stasten, st pirgligoin

ebaren.”
"Dar 14, Juni 1945 st der Tag, an dem Donald Trump geboren wirde.

Dionald Trump, geboren am 14, Juni 1946, wurde spater Prasident o
“Am 18, Juni 1946 wurde Donald Trum in New York geboren.

‘Donald Trump wurde an einem Freitag, dem 16, Juni 1948, geboren.” B
"Am 16. Juni 1946 wurda Donald Trum, ein zukiinfriger immobilenmogul Juni

Trump 1946
14.

erusa

rump, der am 14, Juni
st waithin bekannt”

e 1. o 5481t de B, den kT gebaren i *

Modell-Parameter

e +

GPT-40

Prompt

- I

*Donald Trumps.
Geburtstag?”

vemunfiigerweise zu
einem salchen Prompe?

Fir die melisten Use
Cases nicht der Fall

Feeudonymisierte
Daten (nur jene,
die im Training
fosstoer it
Secehen’ wurden)

DSGVO

2ur
Identifizierung

“means reasonably
likely to be used"
{Erwagung 26}

it ctesemn use Case enenait
€ cas Modall die betreftenden

‘Donald Trump' im Kontext
"Geburtstag' st stark assozilert

‘Donald Trump wurce am 14. Juni 1945 geboren und wuchs in Cueens auf” mit '14', Juni’ und ‘1946
7Am 3.k 42 e ot T, e iUt

Aggreglerung - was sticht in der
) Trainingsdaten als Konzept heraus?

Prompt anwenden

Don%
1 fump
Jui 1946

Output
14. Juni 1946°

s guschit ales m vl (et emass
ALACR), nicht in einer Anwendung wie “ChatG

ersonenbezogenen Daten

Die im Modell zwischen Personenbezagene
Person und der htes Daten
Information bestehend
Ascoziation wird mittels e Informationen, die
Prompt sichtbar; bei hoher sich auf den Kontext

Ferson damit identifiziert

— 14 rump

die Person beziehen

Geburtstag” von (o6ffentlichen) Personen kennen kann

Nutzung
des Modells

ald Trump' ist der Name einer
Person, Personen haben 'Geburtstage
und hier ist derjenige von ihm gesucht”

Tnput —
m Model Donald Trumps Geburtstag ?
Output o

Im Embedding-Raum

des Modells ist Ebene
3231/9311 mit

) Y ‘Geburtstag’ assoziert

Donal
"Ein 'Geburtstag! ist
assozilert mit einem
oo e Datum, d.b. eln Tag,

Manat und Jahe"

—»— — — —»14. Juni 1946
Juni 1946 o

= Dimension 3231
1 1ox Max Schrems Geburtstag ?
Mximilian - Oktober 1987  fiiersrass vanzamrs
6“5"15 Ed Oktober 1987 e =
Oktober ¥g¥1087 5 Oktober 1987
Max z
;m'* e § Maximilian Schrems Geburtstag ?
x 11. Oktober 1887 2%
e o T
VISCHER
Hinweise: -

Die Derstellung it sterk versinfacht. E¢ kommen dabe nickt ur der oben dargestelis sogerente
ch weitere Funktionen, etwa um die Bedeutungen des
Tnputs 2 ermitteln (2.5, dass “Donald Trump ein Name ist).
Die Angabe der Dimensionen ist nur illustrativ. ob tatséchlich eine Ebene fiir "Geburtstage” besteht ist fiir
Anwendbarkeit nicht relevant (GPT3 hat z.B. 12'000 Dimensionen). Das Konzept funktioniert ebenso,
wenn die Ebene 2.8. lediglich far Datumsangaben besteht und der Bezug zum “Geburtsdatum® und den
Zahlen anders hergestellt wird.
Die Darstellung ist vom "Wissen® von GPT-do inspiriert; nicht jedes LLM kennt diese Personen.
Die Darstellung kann implizieren, dass Assoziationen bidirektional sind (d.h. wenn von A auf B dann auch
von B auf A geschiossan werden kann). Das ist in der Regel nicht 5o bzw. nicht zwingend der Fall,

i st nicht definiert; nimmt die Wahrscheinlichkeit jedoch
ab, beginnt das Modl zu hatliamicren.
Fir die Frage, ob personenbezogene Daten vorfiegen, muss der “relative" Ansatz beriicksichtig werden,
d.h. es kommt darauf an, wer auf das LLM zugreift; in den meisten Fallen werden deshalb keine

personenbezogenen Daten vorliegen, weil es keine entsprachenden Prompts geben wird.

Um Obiges besser zu verstehen, lesen Sie, wie ein LLM ioniert: hitps m/4anNhir.

Mehr Angaben @ber personenbezogene Daten in LM finden Sie hier: hitps://vischerlnk.com/3YugiHZ.

Autor: David Rosenthal - Version 4.8.2024 - Mehr Information: vischer.com/ki

Wie funktioniert ein grosses
Sprachmodell und was ist
wirklich darin gespeichert?

vischerlnk.com/4anNh1r

Enthalt ein grosses
Sprachmodell
Personendaten?

vischerlnk.com/3YugXHZ

vischerlnk.com/3zAoqgeb

David Rosenthal
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Was gehen Aufsichtsbehoérden mit KI um?

- EDOB: Absolute Transparenzpflicht!

Angesichts dieser Vorgaben des DSG missen die Hersteller, Anbieter und Verwender von KI-Systemen den Zweck, die

o Confédération suisse Btfentlichkeitsbeauftragter (EDOB)
Canfederazione Svizzera
Confederaziun svizra

Funktionsweise und die Datenguellen der auf Kl beruhenden Bearbeitungen transparent machen. Das gesetzliche Recht auf pr

Transparenz ist eng verbunden mit dem Anspruch der betroffenen Personen, einer automatischen Datenbearbeitung zu —————
widersprechen oder zu verlangen, dass automatisierte Einzelentscheidungen von einem Menschen Gberprift werden — wie i s
dies das D5G ausdriicklich vorsieht. Im Falle intelligenter Sprachmodelle, die direkt mit Benutzerinnen und Benutzern e ————

kommunizieren, haben Letztere ein gesetzliches Recht zu erfahren, ob sie mit einer Maschine sprechen oder korrespondieren e che Regullerung von I DerBundecat

gsauftrag erteilen Die Schweiz verfolgt

und ob die von ihnen eingegebenen Daten zur Verbesserung der selbstlernenden Programme oder zu weiteren Zwecken e mcerriotode uchei.

weiterbearbeitet werden. Auch die Verwendung von Programmen, welche die Verfilschung von Gesichtern, Bildern oder

§arauf hin, dass unabhangig vom Ansatz
ften sind. Das Datenschutzgesetz des

sprachnachrichten von identifizierbaren Personen erméglichen, muss stets deutlich erkennbar sein -soweit sie sich im [ - oicen Cterenbatingen

thender Applikationen auf die
Einsat

https://www.edoeb.admin.ch/edoeb/de/home/kurzmeldungen/2023/20231109_ki_dsg.html

Wirklich? Nein!

oger

s Anbieter Ki-Systemen den 2weck, die
auf KI beruhenden Bearbeitungen transparent machen. auf
Transparenz ist eng e pr , einer

gen, d werden - wie
dies das DS im Falle intefligenter ., die direkt mit Benutzern
. ob sie mit einer

Daten zur u X
Auch die . weiche  Bildern oder
tet sein im

Ki-gestitzte Datenbearbeitungen mit hohen Ristken sind nach DSG dem Grundsatz nach zulassig, erfordern aber angemessene
Massnahmen zum Schutz der potentiell betroffenen Personen
s0g. X t m DG

wie die
Echtzeit oder das sog.«Sodial Scorings

David Rosenthal
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Was ist KI uberhaupt?

« Gemass EU KI-Gesetz "ein maschinengestlitztes System, das
flr einen in unterschiedlichem Grade autonomen Betrieb
ausgelegt ist und das nach seiner Betriebsaufnahme
anpassungsfahig sein kann und das aus den erhaltenen
Eingaben fur explizite oder implizite Ziele ableitet, wie
Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen erstellt werden, die physische oder virtuelle
Umgebungen beeinflussen kénnen."

« Das einzig praktisch relevante Element ist "Autonomie”

« Einfach gesagt: Ein IT-System, das seine Entscheide auf Basis
eines Trainings fallt statt einer voll ausprogrammierten Logik

- Aber: Die Definition ist mangelhaft ... ey
« Jedes Kopiergerat ist KI (OCR); was ist mit linearer Regression? s s &=

David Rosenthal 6
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Verschiedene Stakeholder (generative KI)

s S

IA\
‘ \VI

= . C.@

David Rosenthal 7
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Verschiedene Schutzbereiche

« Personendaten der Benutzer schitzen
« Betrifft vor allem Arbeitnehmende

) ) = Datenschutz
« Schutz: Zweckbindung, Providervertrag, Transparenz
« Informationen und Inhalte von Dritten schiitzen ¢
- Betroffen sind Kontakte (Kunden etc.), Inhaber der Rechte der GEHSIrTh e dyLe,
. . = Urheberrecht und
verwendeten Werke, weitere Dritte Lauterkeitsrecht
« Schutz: Wie oben + Ergebnisse prifen, Schutzrechte, Vertrage ¢

« Personen vor anderen unerwlnschten Auswirkungen schitzen

« Getduschte oder sonst angegriffene Personen, von Entscheiden K E&J QI Acrt' andere
oder Fehlern betroffene Personen b

» Schutz: Wie oben + Haftungsregeln, KI-Regulierung

David Rosenthal 8



VISCHER

Datenschutzrecht

« 1. Frage: Was machen wir mittels KI mit den Personendaten?

« Haben wir das den davon betroffenen Personen in unserer
Datenschutzerklarung gesagt, insbesondere den Zweck?

« Mussten sie damit rechnen, als wir ihre Daten erhalten haben?

« Koénnen wir ihnen das, was wir tun, zumuten? Bleiben wir im |
Hinblick auf den Zweck verhaltnismassig? Werden wichtige VPSR AR
Entscheide von einem Menschen gefallt oder mind. Uberprift?

« Sind die Daten, die wir (weiter-)nutzen, fur unsere Zwecke
richtig und vollstandig (soweit wir Uberhaupt darauf abstellen)?

« Kdnnen wir, wo ndtig, die Betroffenenrechte gewahrleisten

(z.B. wo Auskunft, Loschung oder Korrekturen verlangt werden)?

.. as Vorhaben
« Offentliche Organe & DSGVO: Deckt unsere Rechtsgrundlage ;i:\;edms:\/(:\?ﬂr die

die Verwendung von KI ab, oder haben wir eine Einwilligung? personen birgt: DSFA

David Rosenthal 9



VI S C H E R vischerlnk.com/ki-

provider-check

Datenschutzrecht

« 2. Frage: Wem vertrauen wir allfallige Personendaten beim
Einsatz von KI in welcher Weise an und was geschieht damit?

« Stellt sich, wenn wir Provider nutzen (OpenAl, Microsoft, SaaS)

« Priifen: Auftragsverarbeitungsvertrag (AVV) inkl. angemessene
Datensicherheit, internationaler Transfer, Training/Monitoring

VISCHER

Angemessener

Land ohne
. AW und
Personendaten -Ja> Daten auch far - Nein » S angemessenem

bearbeitet . angemessene
eigene Zwecke? & Datenschutz?

Sollen

Benutzt er die

werden? Sicherheit?

2.B. Training,
Abuse Monitoring

Angemessene
Absicherung
(EU SCC, DPF)?

David Rosenthal

10
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Berufs- und Amtsgeheimnis

« Vorgaben beim Einsatz insb. auslandischer Provider

« Einhaltung der Geheimhaltung seitens des Providers, auch wenn
dieser im Ausland ist (vertragliche Verpflichtung)

« Angemessene Informationssicherheit, keine Zweckentfremdung

« Kein Grund zur Annahme, dass es via Provider zu auslandischem
Behordenzugriff kommt (Stichwort "US CLOUD Act")

« Massnahmen insb. gegen auslandische Behdrdenzugriffe

« Europaische Gegenpartei, Datenhaltung in der Schweiz, vom
Kunden kontrollierte Verschlisselung, manueller Providerzugriff
beschranken (Stichwort "Customer Lockbox"), Verpflichtung zur
Einhaltung des Berufsgeheimnisses, Defend-your-data-Klausel,
Schutzmassnahmen flr Personendaten auf alle Inhalte ausweiten
und Einschrankung der Bearbeitung fur eigene Providerzwecke

vischerlnk.com/4ck2J0L
vischerlnk.com/3Xfz16e

Ermdglichen
Abwehr von

— Behorden-Zugriff
z.B. unter dem
US CLOUD Act

David Rosenthal

11
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vischerlnk.com/reddragondemo

KI-Einsatz in der Kanzlei

« Vier Moglichkeiten
« Allzweck-Dienste wie ChatGPT oder Copilot
« Spezial-KI-Losungen wie Herlock.ai, CoCounsel
« KI-Modell eines Cloud-Providers flr eigene Anwendung
« Selbst betriebenes KI-Modell flr eigene Anwendung

 Praktische Herausforderungen

« Vielen Provider fehlt die noétige Maturitat; viel "heisse Luft"
 Fehlende Transparenz und Stabilitat der Angebote

« AVV wird zwar angeboten, aber Berufsgeheimnisklauseln selten -
« Speicherung/Bearbeitung in der Schweiz, kein Operator Access ———

VGPT via www.rosenthal.ch

» Opt-out des menschlichen "Abuse Monitoring" durch Provider VUD DSFA via vud.ch/dsfa

12
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Die wichtigsten Compliance-Fragen

Checkliste: 18 KI-Compliance-Schlisselfragen Blog-Beitrag und weitere Infos:

KI = System, das Ergebnisse auf Basis eines Trainings und nicht nur einer Programmierung erzeugt

https://bit.ly/3WNgxeO
https://vischer.com/ki

Datenschutz Schutz von Inhalten Dritter

Haben wir einen angemessenen Vertrag mit den von
uns genutzten Providern (z.B. einen ADV, EU SCC,
Verbot der Eigennutzung unserer Daten)?

Haben wir die Leute (iber die Zwecke informiert, zu
denen wir Daten von ihnen bearbeiten oder erzeugen?
Haben wir es im Griff, wenn die KI falsche oder
anderweitig unzulassige Daten Uber sie produziert?
Wenn eine KI wichtige Entscheidungen uber sie trifft,
konnen sie diese von einem Menschen priifen lassen?
Ist unsere KI vor Missbrauch und Angriffen geschitzt
und auch sonst sicher, insbesondere, wo wir Dritten
die Nutzung erlauben (z.B. Chatbot)?

Kénnen wir Auskunfts- und Berichtigungsbegehren
wie erforderlich umsetzen?

Haben wir eine Risikobeurteilung fir unser Vorhaben
(inklusive einer DSFA) durchgefiihrt?

Vertragspflichten, Geheimhaltung

Kommen wir unseren Geheimhaltungspflichten nach
(z.B. beim Einsatz von Providern, Verhinderung der
unerwiinschten Preisgabe von Daten)?

Untersagen unsere Vertrdage die von uns ins Auge
gefasste Anwendung (z.B. NDA, welches die Nutzung

Flttern wir KI-Systeme nur dann mit Inhalten Dritter,
soweit unsere Lizenzen oder die gesetzlichen
Schranken des Urheberrechts dies zulassen?

Vermeiden wir die Erstellung von Inhalten, die bereits
bestehenden Inhalten Dritter entsprechen?

EU AI Act (noch nicht in Kraft)

.

Ist klar, dass wir entweder nicht unter den EU AI Act
fallen oder unser Vorhaben keine verbotene Praktik ist
und mdaglichst auch kein "Hoch-Risiko"-KI-System
(und gehen wir ansonsten richtig damit um)?

Wenn eine KI "Deep Fakes" erstellt oder mit Menschen
i agiert oder sie beobachtet, werden sie dann
darauf hingewiesen gemacht?

Andere (auch ethische) Aspekte

Vermeiden wir Diskriminierung beim Einsatz von KI?
Behalt der Mensch (wirklich) die Kontrolle Gber die KI?

Konnen wir unsere KI-Ergebnisse rechtfertigen/erkldren?

Sagen wir es den Leuten, wie wir KI einsetzen, wenn es
fur sie unerwartet sein kdnnte, und erlauben wir ihnen
gar, sich fur oder gegen deren Einsatz zu entscheiden?

Haben wir ein angemessenes KI-Testing, angemessene

Risikobeurteilung von KI-Projekten:

£
#
e
e
=
=

vischerlnk.com/gaira

von Daten fiir unsere Zwecke einschrankt)? Uberwachung und ein angemessenes Risk-Management?

SCHER vischerlnk.com/ki-compliance-kurz

David Rosenthal 13
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Danke flr Ihre Aufmerksamkeit!

Fragen: david.rosenthal@vischer.com _
Mehr Unterlagen:

Www.vischer.com/k|
Www.rosenthal.ch

Zur!_ch Basel Genf

Schitzengasse 1 Aeschenvorstadt 4 Rue du Cloitre 2-4
Postfach . . Postfach Postfach

8021 Zarich, Schweiz 4010 Basel, Schweiz 1211 Genf 3, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00

www.vischer.com
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Use Case: Assistent fiir Ubersetzungen etc.

@ ooepL Tomior  oeeporo  orsies ¢ @ = « Grundsatz der Transparenz?
@ T [ Tometls |y ccoptwric £ . Grundsatz der Richtigkeit?
German (detected) &  English (US) v Glossary < G rU n d Sa tZ d e r Zwec kbi n d u n g ?
Der Leiter der Schweizer Datenschutz- x The head of the Swiss data protection e G I’U n d Sa tZ d e r Ve I‘hé |t|1 ism 5 SSig kEit?
Aufsichtsbehorde ist Adrian Lobsigerl supervisory authority is Adrian Lobsiger. - ] R
« Ist es fair, was ich mit KI tue?
 Datenschutzerklarung
LOR - R O ® Z 0 <
« Was tut der Provider mit den Daten?

« Besteht ein DPA bzw. AVV?

. « Internationaler Transfer im Griff?
« Varianten: Zusammenfassen von

Texten, Protokollierung, Mails formulieren ~ * Hinreichende Datensicherheit?
« Verwendung flr eigene Zwecke?

David Rosenthal 16
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Use Case: Bewerber-CV mit LLM analyisiert

Lebenslauf

@
=

Berufliche Erfahrunger

02/2004 = heute
02/2000 - 01/2004
07/1998 — 01/2000

Ausbildung:

Mustermann

"Wahrend Kenntnisse in 3D-Animation und
Adobe Photoshop wertvoll sein kénnen,
scheinen diese Fahigkeiten nicht direkt mit
seiner Rolle als Marketingkoordinator in
Verbindung zu stehen. Dies kénnte darauf
hinweisen, dass der Kandidat Interesse an
einer Karriereanderung hat oder dass er lber
Qualifikationen verfligt, die er moéglicherweise
nicht vollstandig nutzen konnte."

05/1999 - 05/2000

08/1994 — 08/1997

HSO Schulen Thun Bem AG: aAbschluss als Marketingplaners
Wirtschafts- und Kaderschule KV Bern: eAbschluss als Kaufmann

E-Profils

Quelle: https://www.jobscout24.ch/download/vorlagen/Lebenslauf_Marketing.pdf

Grundsatz der Transparenz?
Grundsatz der Richtigkeit?

Grundsatz der Zweckbindung?
Grundsatz der Verhaltnismassigkeit?
Ist es fair, was ich mit KI tue?

Provider korrekt beauftragt (AVV)?
Zweitverwertung der Personendaten
durch ihn ausgeschlossen?

Unter dem EU AI Act ware dies ein
"Hoch-Risiko" KI-System

David Rosenthal

17
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Use Case: Bewerber wird von KI selektioniert

Art. 21 Informationspflicht bei einer automatisierten Einzelentscheidung

I Der Verantwortliche informiert die betroffene Person iiber eine Entscheidung, die
ausschliesslich auf einer automatisierten Bearbeitung beruht und die fiir sie mit einer
Rechtsfolge verbunden ist oder sie erheblich beeintrichtigt (automatisierte Einzelent-
scheidung).

2 Er gibt der betroffenen Person auf Antrag die Mdglichkeit, thren Standpunkt darzu-
legen. Die betroffene Person kann verlangen, dass die automatisierte Einzelentschei-
dung von einer natiirlichen Person iiberpriift wird.

3 Die Absitze 1 und 2 gelten nicht, wenn:
a. die automatisierte Einzelentscheidung in unmittelbarem Zusammenhang mit
dem Abschluss oder der Abwicklung eines Vertrags zwischen dem Verant-

wortlichen und der betroffenen Person steht und ihrem Begehren stattgegeben
wird; oder

b. die betroffene Person ausdriicklich eingewilligt hat, dass die Entscheidung au-
tomatisiert erfolgt.

DSG

Informationspflicht

Recht auf menschliches
Gehor

Auskunft Uber "das
Vorliegen einer
automatisierten
Einzelentscheidung
sowie die Logik, auf der
die Entscheidung beruht"
(Art. 25 DSG)

Treu und Glauben?

David Rosenthal

18
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Use Case: Chatbot auf der Website et o

« Wie riskant ist der Bereich, um den es geht? Wie wird die
Thementreue sichergestellt? Wie gut wurde der Bot getestet?

« Ist der Chatbot auf eigene, "gute" Daten begrenzt (sog. RAG)?

« Wie wird kommuniziert, wie verlasslich ist die Auskunft, die der
Chatbot erteilt? Pauschalvorbehalt auf der Website (schwacher)
oder im Output selbst integrierter Vorbehalt und Vermeidung
von Einzelfallausklnften via Alignment (besser/starker)?

- Ist eine Eskalation an den Menschen vorgesehen? Mittels
Themen und Konfidenzschwellen? Uber Standardhinweise?

« Welche Massnahmen gibt es gegen (unerwlnschten) Bias?

« Wird geloggt? Werden Logs und User-Feedback ausgewertet?

Source:
WashingtonPost.com

Wieso sollte sie fur

fehlerhafter Auskiinfte
nicht bezahlen? Wo ist

der Unterschied zum
Call Center? Und lohnt
es sich nicht trotzdem?

. Haben wir ein

verniinftiges Set
an Massnahmen
getroffen?

. Was sind die

Restrisiken?

. Sind sie akzeptabel

und lohnt sich das
Ganze wirklich?

David Rosenthal
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Use Case: Training von KI-Modellen

Offentliche Daten sind nicht einfach frei verwendbar

Urheberrecht/Lauterkeitsrecht bei Inhalten Dritter
» Liegt Uberhaupt eine rechtlich relevante Nutzung vor?
« Haben wir eine Einwilligung fir die geplante Nutzung?

« Kodnnen wir uns auf eine gesetzliche Ausnahme berufen?

Datenschutzrecht, falls Personendaten vorliegen

« Haben wir die Verwendung in der Datenschutzerklarung genannt?
« Bearbeitungsgrundsatze eingehalten (z.B. Zweckbindung)?

« Rechtfertigungsgrund der nicht personenbezogenen Bearbeitung?

Was gilt wenn Trainingsinhalte im Modell memorisiert werden?

David Rosenthal

20
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Und der EU Al Act?

« Schweizer Unternehmen kdénnen erfasst sein, wenn sie ...
« KI-Produkte zum Einsatz in der EU entwickeln
« KI verwenden und der Output in der EU benutzt wird vischermk.com/ai-actc
« Nicht schon, wenn KI in der EU lauft oder Leute dort betrifft

« Besondere Vorgaben macht der AI Act flr ... Ausfiihrlicher Aufsatz

zum EU AI Act:
vischerlnk.com/3ZkPOYh

 Verbotene KI-Anwendungen (z.B. KI-Emotionserkennung am
Arbeitsplatz und in der Schule, Manipulation durch KI-Einsatz)

 Hoch-Risiko KI-Anwendungen (z.B. regulierte Produkte, KI-
Beurteilung von Mitarbeitenden/Schulern, KI-Bonitatsbewertung)

 Dariiber hinaus: Nur sehr begrenzte Pflichten zur Transparenz ... . oo oo

vischerlnk.com/gaira

« Z.B. Emotionserkennung, Wasserzeichen, Deep Fakes, Chatbots
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Al Act: "Hoch-Risiko"-KI-Systeme vermeiden ...

Anbieter sind unter anderem verpflichtet, (i) ein Risiko- und
Qualitédtsmanagement zu betreiben, (ii) eine
Konformitatsbewertung durchzufiihren und eine CE-
Kennzeichnung mit ihren Kontaktdaten anzubringen, (iii)
bestimmte Qualitatsniveaus flr Schulungs-, Validierungs- und
Testdaten zu gewadhrleisten, (iv) eine detaillierte technische
Dokumentation bereitzustellen, (v) automatisches
Protokollieren vorzusehen und Protokolle aufzubewahren, (vi)
Anweisungen flr Betreiber bereitzustellen, (vii) das System so
zu gestalten, dass menschliche Aufsicht mdglich ist, es robust,
zuverlassig, gegen Sicherheitsbedrohungen (einschliesslich KI-
Angriffe) geschitzt und fehlertolerant ist, (viii) das KI-System
behérdlich zu registrieren, (ix) eine Uberwachung des Systems
nach seiner Markteinfihrung zu betreiben, (x) Vorfalle den
Behorden zu melden und Korrekturmassnahmen zu ergreifen,
(xi) mit den Behtérden zusammenzuarbeiten, (xii) die
Einhaltung der vorstehenden Anforderungen zu dokumentieren
und (xiii) einen Vertreter in der EU zu haben, falls der Anbieter
selbst nicht in der EU anséssig ist, aber dem AI Act unterliegt.

Betreiber sind unter anderem verpflichtet, (i) die
Anleitung des Anbieters zu befolgen, (ii) angemessene
menschliche Aufsicht zu gewahrleisten, (iii)
automatisch generierte Protokolle mindestens sechs
Monate lang aufzubewahren, (iv) angemessenen Input
zu gewdhrleisten, (v) an der Uberwachung des KI-
Systems nach seiner Einfihrung durch den Anbieter
teilzunehmen, (vi) schwere Vorfalle und bestimmte
Risiken den Behdérden und dem Anbieter zu melden,
(vii) Mitarbeiter zu informieren, falls das KI-System sie
betrifft, (viii) betroffene Personen Uber Entscheidungen
zu informieren, die durch oder mit Hilfe des KI-
Systems getroffen wurden, (ix) eine Grundrechte-
Folgenabschdtzung durchfiihren in bestimmten Fallen
(z.B. offentliche Dienste) und (x) Anfragen betroffener
Personen bezlglich solcher Entscheidungen zu
befolgen.

Offizielle Schatzung: Max. 5-10% der KI-Systeme

Quelle: vischerlnk.com/gaira

David Rosenthal
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Haben/behalten auch wir unsere Modelle im Griff?

Six ways to attac

Poisoning

i

Trojan
Horse

n, ct
annot ¢

ther,

Prompt
Injection

trojan

an Al system

YR =

Sponge
Attack

A
re your A1 applicationg

Prepared for them?

® n

- <

Model & Deception
Data Theft

1. Womit und worauf wurden Modelle
trainiert? Compliance eingehalten?
Ist alles dokumentiert?

2. Welche Trainingsinhalte wurden
allenfalls "memorisiert"? Kénnen
Trainingsinhalte "leaken"?

3. "Bias" soweit ndtig vermieden?
4. Wird ein "Concept Drift" erkannt?

5. Sind speziell auf KI ausgerichtete
Angriffsformen wie z.B. "Prompt
¢ Injection" oder "Poisoning"
bedacht?

vischerlnk.com/30PTpaA
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