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Thema 1: Data Breaches

« Verletzung der Datensicherheit

« Die Vertraulichkeit, Integritat oder Verfligbarkeit von
Personendaten ist planwidrig beeintrachtigt worden

- Hohe Risiken fiir betroffene Personen: Meldung an EDOB
« Keine 72h-Frist wie in DSGVO; Warnung vor dem BGO

« Information der Personen nur, wenn dies zu ihrem Schutz
notwendig ist (z.B. Passwort andern, Dritte warnen)

- EDOB hat neuen Leitfaden mit fragwiirdigen Thesen publiziert

- Sieht sich als Zudiener der Medien (will Information anordnen bei
Interesse der breiten Offentlichkeit an einem Breach)

« Meldepflicht auch dann, wenn das Risiko bereits gebannt ist
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Thema 2: Daten fur auslandische Verfahren

- Drei Fallkonstellationen
« Untersuchung durch auslandische Aufsichtsbehérde
« Untersuchung im auslandischen Strafverfahren
« Lieferung von Beweismitteln flr ausléandische Zivilverfahren

 Problem Nr. 1: Land ohne angemessenen Datenschutz

« Ausnahme flr auslandische Behdrden- und Gerichtsverfahren
 Problem Nr. 2: Verhaltnismassigkeit, Flrsorgepflicht

« Schwarzungen von gewissen Inhalten (z.B. HR-Daten)
 Problem Nr. 3: Art. 271 StGB (Umgehung Rechtshilfe)

« Problematischer BGE 148 IV 66 schien fast alles zu untersagen
« Angepasster Art. 11 IPRG I8st nun das Problem fur Zivilverfahren
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Thema 3: Elektronische Uberwachungssysteme

« Analyse von Kommunikation, Nutzung des Internets etc. und
Alarm bei auffalligen Mustern

« \Verstdsse gegen Verhaltensregeln z.B. im Kundenverkehr
« Abfluss geschltzter Daten verhindern (Data Loss Prevention)

« Problem Nr. 1: Datenschutz

« Informationspflicht (Art. 6 und 19 DSG) - DSE?

« Grundsatz der Verhaltnismassigkeit und Richtigkeit (Art. 6 DSG)
— worauf wird geachtet, und was l6st den Alarm wie oft aus?

 Problem Nr. 2: Gesundheitsschutz (V3 zum Arbeitsgesetz)

« Verhaltensiberwachung grundsatzlich verboten (Art. 26)
« Pflicht zur vorherigen Anhérung (Art. 6)
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Thema 4: Befragung bei internen Untersuchungen

- BGer 19.01.2024 (4A_368/2023): Strafprozessuale Garantien
bei internen Untersuchungen nicht direkt anwendbar

« Es ging um eine Bank und den Vorwurf sexueller Belastigung
« Sei sorgfaltig untersucht worden - Untersuchungsbericht

« Gericht storte sich aber nicht daran, dass dies fehlte:
« Vorabinformation Uber Zweck und Inhalt
« Vorbereitungsmdglichkeit/Recherche entlastender Tatsachen
* Begleitung durch eine Vertrauensperson
« Konkreter Vorhalt ("wer, wen, wo und wann belastigt hat")

« Grunde: Freiwilliges Dauerschuldverhaltnis, Folgen anders als
im Strafverfahren, und es gilt ohnehin Kiindigungsfreiheit
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Thema 5: KI-Regulierung in der Schweiz

« Bundesrat hat seine Vorstellung des Regulierungsbedarfs im
Bereich KI in der Schweiz vorgestellt

« KI-Konvention des Europarats soll umgesetzt
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Thema 6: EU Al Act

« Schweizer Betriebe kbénnen erfasst sein, wenn sie ...
« KI-Produkte zum Einsatz in der EU entwickeln

« KI verwenden und der Output in der EU genutzt wird vischermk.com/ai.act.c
« Nicht schon, wenn KI in der EU lauft oder Leute dort betrifft

Ausflhrlicher Aufsatz
zum EU AI Act:

« Besondere Vorgaben macht der EU Al Act fur ... vischsrink.com/SZkPOvh

 Verbotene KI-Anwendungen (z.B. KI-Emotionserkennung am
Arbeitsplatz und in der Schule, Manipulation durch KI-Einsatz)

 Hoch-Risiko KI-Anwendungen (z.B. regulierte Produkte, KI-
Beurteilung von Mitarbeitenden/Schilern, KI-Bonitatsbewertung)

« Daruber hinaus: Nur sehr begrenzte Pflichten zur Transparenz

Siehe AI Act Check unter

- Z.B. Emotionserkennung, Wasserzeichen, Deep Fakes, Chatbots viseherinic.com/gaira
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EU Al Act

ﬂ Selbstentwickeltes KI-
System in EU unter 5 .
DO® eigenem Namen in K e e aaag ﬂ

Betrieb nehmen anbieten
Betreiber KI-Output
mit Sitz in EU in EU [ ] [

Sitz des
Anbieters

Verbotene
KI-Anwendungen

Nationalitat

A<

Wohnsitz*

Hoch-Risiko KI-
Systeme

KI-Anwendungen mit
Transparenzpflichten

O O

* Ort einer Person ist relevant fir die Geltendmachung von Rechten
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Verbotene Anwendungen im HR-Bereich

< baloise

Versichem v Firmagriinden v Konten, Karten & Finanzierung v Anlegen v  Nachhaltigkeit xomukxns.°

Der Chief LOL Officer

Laut lachen - gesund arbeiten

© Erkennen

Mit Kl erkennt der Chief LOL Officer menschiiches Lochen,

It der Chif LOL Officer lustige In- g
den Mitarbeitenden. um allen

Quelle: 20 Minuten

BOX DER BALOISE

The following Al practices shall be prohibited:

... the placing on the market, the putting into
service for this specific purpose, or the use of
Al systems to infer emotions of a natural
person in the areas of workplace and
education institutions, except where the use of
the AI system is intended to be put in place or
into the market for medical or safety reasons;

E

«Chief LOL Officer»: Griesgra-

mige Angestellte bekommen Die fur die rechtliche
Memes und Fails Prifung zustandigen

Ist am Arbeitsplatz die Stimmung im Keller, schickt der Stellen wussten offenbar
losDer Kbt sendet erncternde Momes und Videonan nichts davon ...

mies gelaunte Mitarbeitende.
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Hochrisiko-Anwendungen im HR-Bereich

« Beurteilung und Entscheide betr. Bewerbende / Mitarbeitende

Employment, workers' management and access to self-employment:

Al systems intended to be used for the recruitment or selection of
natural persons, in particular to place targeted job advertisements, to
analyse and filter job applications, and to evaluate candidates;

\
\
\
\
Al systems intended to be used to make decisions affecting terms of \
work-related relationships, the promotion or termination of work- \
related contractual relationships, to allocate tasks based on individual |
behaviour or personal traits or characteristics or to monitor and \
evaluate the performance and behaviour of persons in such \

|

relationships. Aus Annex III

- Pflichten auch von Anwendern, wie z.B. Verwendung geeigneter
Daten, Transparenzpflichten, Meldepflichten, Uberwachung
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Kritische Fragen zur Governance

N

N o AW

Wissen wir, wo wir (relevante) KI im Unternehmen einsetzen?

Haben wir Aufgaben, Kompetenzen und Verantwortlichkeiten
("AKV") in Sachen KI /ege artis geregelt, inkl. Ownership?

Haben wir die n6tige Fachkompetenz zum Einsatz von KI?
Haben wir unsere Mitarbeitenden im Umgang mit KI geschult?
Haben wir zu uns passende Vorgaben zum Umgang mit KI?
Wird KI kontrolliert eingefihrt und der Einsatz ilberwacht?

Betreiben wir ein Risiko-Management im Bereich KI, das
operationelle, finanzielle, rechtliche und reputative Risiken
abdeckt? Wer? Wo sind die gréssten Risiken? Massnahmen?

Sind Leitungsgremien in riskantere Vorhaben eingebunden?

11



VISCHER

Klare Vorgaben fur Mitarbei

Wie wir mit KI umgehen.

Unsere Grundsdtze zur Verwendung von KI

i Sie nur K- die fur eine solche

Nutzung zugelassen sind (siehe Tabelle rechts). Verwenden Sie Thre
privaten Kl i U - sie
verfigen moglicherweise nicht Gber die erforderliche Sicherheit,
Schutz, Rechte oder vertragichen Anforderungen.
Korrektheit: (be; mfm Sie alle KI- qenenerts! Ergdmsse auf ihre
Richigkeit und sonsti
(z. B, Vorengenommenheif) - Si bleben Fir die Verwendung solcher
Inhalte verantwortich, als waren es lhre eigenen Arbeitsergebnisse.

T Sie die Personen iber die
Nutzung von KI, da diese unerwartet und far sie relevant sein kannte.
Die ubliche tagliche KI-Unterstatzung (2. B. Obersetzungen, Entworfe,
Brainstarming) muss nicht offengeleqt werden.

Andere beobachten Sie vielleicht: Andere Personen konnen
mogiicherweise sehen und verwenden, was Sie in die von Thnen
verwendeten KI-Anwedungen eingeben und aus inen herausholen —
&in Teil davon kann von der Organisation protokoliert und aberproft
werden, ein Teil von den Anbietem fir ihre eigenen Zwecke.

Vorfslle melden: Wenn es bei den von Thnen verwendeten KI-
Anwendungen zu Vorfallen kommt, einschiiesslich schwerwiegender
Fehler oder F Sie dies der Person
unten rechts in diesem Formular.

ﬁ’iwl@ac-

Neue Anwendungsfélle, die auf KI basieren

Wenn Sie einen neuen Kl-Anwendungsfall (ader wesentiche
Anderungen) haben, auch wenn dieser auf bestehenden, genehmigten
Anwendungen basiert, wenden Sie sich an die Person unten rechts in
diesem Formular, wenn eine der folgenden Fragen mit <Ja»
beantwortet wurde:

"g

ABC AG

KI in der Arbeit sicher, sinnvoll und erdaubt nutzen?
Hier das kurze Video dazu: https://vischer link/ki-intro

Welche KI-Anwendungen bel uns wie erlaubt sind

Anwendung Erlaubter Input  Weitere Vorgaben, Bemerkungen Eigner
Microsoft Copilot (Edge) (][] JCJ[J [ Eigene Personendaten erlaubt ASE
Deepl Pro XXX X OO Man muss eingelogged sein ASE
Red Ink (using Gemini) X)X X X X0 O DOR
ChatGPT Pro KEOOODO Erstellung von Bildern HAN
Openal AP1 XXoDooo DOR
Whisper XXX XX O sei offiine-Nutzung DOR

0ooooo

0o0ooo

Oo0oooo

oooooo

Personendaten, d.h. alle

Angaben Gber andere, bel
denen fr Dritte erkennbar
ist, um wen es geht
Sensible Personendaten,
d.h. Daten Ober Gesundheit,
Rasse, Ethnle, religiése,

politi:

+ Nutzen wir einen neuen Anbieter und
Daten, eigene oder framde Geheimnisse?

+ Werden wir geistiges Eigentum Dritter nutzen, um KI zu trainieren

oder KI-Ergebnisse zu genenieren, die wir extem nutzen werden?

Werden wir KI nutzen, um Personen anhand ihrer Merkmale oder

ires Verhaltens zudentifizieren oder zu analysieren?

Werden wir KI nutzen, um Personen bei der Arbeit oder in der
Ausbildung zu bewerten oder um Personen unwissentlich zu
beeinflussen?

*  Werden wir KI fur Entscheidungen oder Funktionen nutzen, die sich
auf das Leben oder die Sicherheit von Personen auswirken?

itische,
Ansichten oder Tatigkeiten,
Intimsphére, verwaltungs- od.
strafrechtliche Verfmgung od.
Sanktionen, Sozialhilfe,
genetische und eindeutig

Daten

Achten Sie muf den Energievebrauch e KI, Evnagen Si
B e Shamroe e e e

Haben Sie Fragen oder Probleme bzgl. der oben
wenden Sie sich an den

- dnzs
Datenschutz- urnd KT

Eigner.

Dies ist eine Weisung an alle Mitarbeitenden. Edassen am:

behalten, Keir

11 ISt nur eraubt, wenn hierfur en Eigner
festgelegt Ist (m Zwefel die Person, die den Ensaz
verfigt/kontroliert). Sie ist intern fur die Siherstellung der
Compliance verantwartich.

Infurmntlnﬂen die (mwelt nnlwel\dbar) dem Berufs-

@ME oo over

=i smwelgepfnmt(z B. BVG) unterstehen

Andere vertrauliche oder geschiitzte In

Dritter, soweit kein{e) Gel\elmha\:urvos\fernﬂld\:una bzw.
Lizenzvertrag besteht, welche(r) eine KI-Nutzung dieser
Inhalte verbietet, selbst fdr eigene Inteme Zwecke
Unsere eigenen Gescha
und interne Kennzahlen, sof

eheimnisse, z.B. Pline
fern nicht streng vertraulich

Gzw. weggelassan merden

Bei neuen Ki-Projekten, Ki-Vorfillen und bei
Anfragen von Dritten wenden Sie sich bitte an:

petra.muster@abc.ch

interne Zwecke angepas:

rden VISCHER

tende

vischerlnk.com/ki-weisung-kurz

vischer.com/redink
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Danke flr Ihre Aufmerksamkeit!

Fragen: david.rosenthal@vischer.com

Zur!_ch Basel Genf

Schitzengasse 1 Aeschenvorstadt 4 Rue du Cloitre 2-4
Postfach . . Postfach Postfach

8021 Zarich, Schweiz 4010 Basel, Schweiz 1211 Genf 3, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00

www.vischer.com
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